Cronograma Diplomado en Proteccion de Datos Personales

FECHA HORARIO  HORAS CONTENIDO CAPACITADOR
Bloque 1 - Derecho de Proteccién de Datos Personales —35 h
mar 16 sep | 8h00 - 10h00 Fundamentos y naturaleza juridica
jue 18 sep | 8h00 - 10h00 Fundamentos y naturaleza juridica
0180hh0000_ 2 | Ambito de aplicacién y roles J. Sebastian Ponce
sab 20 sep
1000 - 2 | Ambito de aplicacién y roles
12h00 P Y
mar 23 sep | 8h00 - 10h00 Bases legitimadoras y consentimiento
jue 25 sep | 8h00 - 10h00 Bases legitimadoras y consentimiento Garrigues ESP
08h00 - . .
10h00 2 Bases legitimadoras y consentimiento
sab 27 sep
1000 - 2 Principios y finalidades del tratamiento
12h00 Y Christian Espinosa
mar 30 sep | 8h00 - 10h00 2 Principios y finalidades del tratamiento
jue 02 oct | 8h00 - 10h00 2 Derechos del titular y procedimientos SPDP Diego Alvarez
sab 04 nov | 8h00 - 11h00 3 Taller Monetizacion de datos Alejandro Varas
mar 14 oct | 8h00 - 10h00 2 Derechos del titular y procedimientos SPDP , )
: : — Diego Alvarez
jue 16 oct | 8h00 - 10h00 2 Derechos del titular y procedimientos SPDP
L o 2 Transferencias internacionales
, 10h00 I .
sab 18 oct 10h00 - Christian Espinosa
12h00 2 Transferencias internacionales
mar 21 oct | 8h00 - 10h00 5 Obligaciones administrativas y régimen
sancionador , )
Obligaciones administrativas y régimen Diego Alvarez
jue 23 oct | 8h00-10h00 | 2 & yres
sancionador
Bloque 2 - Implementacién de un Sistema de Gestiéon de PDP (SGPD) —27 h
08h00 - 2 Normas de referencia y Guia SPDP
10h00 . -
sab 25 oct Gabriel Llumiquinga
10h00 - 2 Normas de referencia y Guia SPDP
12h00 Y
mar 28 oct | 8h00 - 10h00 Planificacion e inicio del SGPD
jue 30 oct | 8h00 - 10h00 Planificacion e inicio del SGPD
jue 06 nov | 8h00 - 10h00 Definicion y establecimiento
_ Christian Espinosa
LAalely 2 Definicion y establecimiento
10h00
sab 08 nov
10h00 - 2 Definicion y establecimiento
12h00 Y
mar 11 nov | 8h00 - 10h00 2 Implementacion y capacitacion Beatriz Tato (Ecu/ESP)




Transferencias internacionales desde la
perspectiva del RGPD y Aspectos de
mier 12 nov | 8h00 - 11h00 3 proteccién de datos a tener en cuenta en Clara Lazaro / Santiago de Ampuero
relacién con el uso de Inteligencia Artificial
(1A)
jue 13 nov | 8h00 - 10h00 2 Implementacion y capacitacion
0180hh0000_ 2 Monitoreo y revisiéon
sab 15 nov 10h00 - . — Cristina Rodriguez Corzo (Col)
12h00 2 Monitoreo y revision
mar 18 nov | 8h00 - 10h00 2 Mejora continua y simulacion de auditoria Christian Espinosa
Bloque 3 - Calibracion de Riesgos y Seguridad de Datos — 25 h
jue 20 nov | 8h00 - 10h00 2 Contexto y métricas
LS 2 Contexto y métricas
sab 22 nov 10h00
10h00 - ) ldentificacion de amenazas y
12h00 vulnerabilidades
mar 25 nov | 8h00 - 10h00 5 Identificqgién de amenazasy
vulnerabilidades
vie 28 nov | 8h00 - 10h00 2 Analisis cuantitativo Gabriel Llumiquinga
08h00 - e o
2 Analisis cuantitativo
sab 29 nov 10h00
1000 - 2 Analisis cuantitativo
12h00
mar 02 dic | 8h00 - 10h00 Analisis cualitativo
jue 04 dic | 8h00 - 10h00 Analisis cualitativo
mar 09 dic | 8h00 - 10h00 Priorizacion y taxonomias de controles
jue 11 dic | 8h0O0 - 10h00 2 DRP/BCM y respuesta a incidentes Javier Garcia P,érez (ESP - Uria
Menéndez)
sab 13 dic | 8h00 - 11h00 3 DRP/BCM y respuesta a incidentes Gabriel Llumiquinga

TOTAL 87




Modulo

1. Fundamentos y
naturaleza juridica

2. Ambito de aplicacién y
roles

3. Bases legitimadoras y
consentimiento

4. Principios y finalidades
del tratamiento

5. Derechos del titular y
procedimientos SPDP

6. Transferencias
internacionales

7. Obligaciones
administrativas y régimen
sancionador

8. Taller jurisprudencial y
foro ético (optativo)

Bloque 1 - Derecho de Proteccidn de Datos Personales

Horas

4 h

4 h

6h

4 h

6h

4 h

4 h

incluido
dentro de

Temas que se abordan
» Origen constitucional y normativo de la LOPDP » Historiay
modelos regulatorios comparados (UE, LatAm, EE. UU.) > Etica

digital y objetivos de la ley » Conceptos esenciales: dato
personal, titular, tratamiento, clasificacion, transferencia

» Aplicacion territorial y material de la LOPDP > Sujetos del
sistema: titular, responsable, encargado, DPO, terceros, SPDP

» Contrato, obligacién legal/interés publico, intereses legitimos,
consentimiento, etc. » Requisitos de validez del consentimiento
(art. 8 LOPDP) y gestidn practica de evidencias

» Principios (licitud, minimizacidn, exactitud, etc.) y
responsabilidad proactiva » Proteccion de datos desde el
disefio/por defecto > Finalidades y tutela efectiva

» Derechos ARCO + (oposicién, portabilidad, etc.) »
Excepciones, canales y plazos » Reglamento de Denuncias /
Consultas y manejo interno de reclamos

» Nivel adecuado, garantias (sellos, BCR, cldusulas tipo),
excepciones > Registro y autorizacién ante SPDP

» Notificacién de brechas, registros, apoderados > Proceso
sancionador, infracciones y sanciones, otras responsabilidades

» Analisis de sentencias ecuatorianas 2024-25» Fendmenos

anteriores cultural y econdmico: datos como activo y variaciones culturales

Bloque 2 - Implementacién de un Sistema de Gestion de PDP (SGPD)

Moédulo

1. Normas de referencia y
Guia SPDP

2. Planificacion e inicio del
SGPD

3. Definicién y
establecimiento

Horas

4 h

4 h

6h

Temas que se abordan

» ISO 27701/27001/27005, COBIT 2019, OWASP, PCI-DSS,
FAIR » Convergencia con la Guia oficial de riesgos SPDP

» Iniciacidn, inventario de datos y analisis de controles
existentes » Definicidn de alcance, recursos y cronograma

» Politicas de PDP » Gestion y ciclo completo de riesgos
(contexto —» tratamiento) » DPIA segln Guia SPDP » Declaracidn
de aplicabilidad y justificacion de controles



4. Implementacion y
capacitaciéon

5. Monitoreo y revisién

6. Mejora continuay
simulacién de auditoria

4 h

4 h

2h

» Gestidon documental » Seleccidn e implantacion de controles
organizativos y técnicos » Programas de formaciony
comunicacion interna

» Indicadores de desempefio (KPIs/KRIs) » Auditorias
internas/externas y revisiones de direccién

» Tratamiento de no conformidades e innovacion > Mock-audit
con checklist SPDP y retroalimentacion

Bloque 3 - Calibracion de Riesgos y Seguridad de Datos

Moédulo

1. Contexto y métricas

2. ldentificacion de
amenazasy
vulnerabilidades

3. Analisis cuantitativo

4. Analisis cualitativo

5. Priorizacién y taxonomias
de controles

6. DRP/BCM y respuesta a
incidentes

Horas

4 h

4 h

6h

4 h

2h

5h

Temas que se abordan

» Planificacién de datos de entrada, métricas y modelos de
riesgo » Conceptos, criterios y tolerancia/capacidad al riesgo

» Perfilamiento de amenazas y OWASP Top 10> Vulnerability
scanning, tipos de ciberataque

» Probabilidad y estadistica (frecuentista & bayesiana) + Monte
Carlo> Modelo FAIR y cdlculo de valor-al-riesgo

» Delphi, andlisis argumental, matrices de riesgo, reduccion de
sesgos

» Estrategias y ponderacion > ISO 27001, CIS Controls, Zero-
Trust mapping

» Prevencidn-deteccion-respuesta-recuperacion > Plan de
continuidad y simulacién de ransomware/brecha



